项目要求

1、 建设目标
1.确保校内系统的身份认证机制和访问控制系统具有较高的安全性，只有经过授权的用户能够访问相应的敏感信息和系统功能。
2.提高校园系统对学生和教职员工个人数据的隐私保护水平，确保信息处理符合相关法规和合规性要求。
3.通过对信息系统进行全面梳理，并实施网络安全等级测评，排查网络安全隐患和薄弱环节，逐步完善网络安全管理制度和技术措施，增强网络安全防护能力，保证合法合规。
2、 建设方案
[bookmark: _Toc72849773][bookmark: _Toc72849774][bookmark: _Toc72849775][bookmark: _Toc72849776][bookmark: _Toc72849777]对校园网站综合、自动化办公、智慧三全APP及信息门户四个系统开展信息安全等级保护测评，分别包括信息系统梳理及定级、信息系统测评及备案、安全管理情况的评估、技术防护情况的评估和系统整体安全情况评估。满足符合国家规定和标准规范，发现安全问题，确定建设整改需求，符合公安机关、行业主管部门监管要求，规避责任风险等。
	序号
	名称
	技术指标

	1
	等级保护测评服务
	参照国家等级保护2.0技术标准对我单位信息系统按照等级保护第二级标准开展测评和差距分析，出具整改意见和测评报告，完成系统定级专家评审工作，自合同签订之日起10个工作日内完成本次测评报告在网安部门的备案工作，并取得四个系统（网站综合、自动化办公、智慧三全APP及信息门户）有效的备案证明。        

	
	
	[bookmark: _Hlk90398545][bookmark: _Hlk90398554][bookmark: _Hlk90398569]要求与《信息安全等级保护管理办法》（公通字[2007]43号）、《信息安全技术 网络安全等级保护实施指南》和《信息安全等级保护安全建设整改工作指导意见》（公信安[2009]1429号）（含附件）等公安部信息安全等级保护系列文件要求保持一致。

	
	
	要求测评包括IT网络设备、主机系统、应用系统、安全设备等。具体安全技术测评包含安全物理环境、安全通信网络、安全区域边界、安全计算环境和安全管理中心等五个层面；安全管理测评包括：安全管理机构、安全管理制度、安全管理人员、安全建设管理和安全运维管理等方面的安全控制测评对10个大类进行测评。

	
	
	在网络与信息安全专项保障和检查工作时，排查网络边界、数据、应用安全，确保重要网络和应用系统运行正常。
对信息系统进行日志分析，形成每日攻击分析报告，针对网络中存在的高风险攻击行为进行影响分析，制定防范措施。
跟踪收集最新的安全通告，漏洞通告、病毒通告等，针对系统漏洞及攻击情报协助对网络及主机进行安全加固工作。
针对网络安全类突发事件进行应急响应，快速处置及恢复。
对整体网络和信息系统进行实时保障，形成科学、有效、反应迅速的应急工作机制，确保特殊时期重要信息系统的实体安全、运行安全和数据安全，最大限度地减轻网络与信息安全突发事件的可能。

	
	
	★交付物：信息系统等级保护测评报告。

	2
	渗透测试服务
	针对等保测评系统由安全工程师现场部署渗透环境，通过真实模拟黑客使用的工具、分析方法来对网站进行模拟攻击，并结合智能工具扫描结果，进行深入的人工测试和分析，识别工具弱点扫描无法发现的问题，主要分析内容包括逻辑缺陷、上传绕过、输入输出校验绕过、数据篡改、功能绕过、异常错误等以及其他专项内容测试与分析。
渗透测试后出具正式的分析报告和解决方案，针对渗透测试出的问题、漏洞、缺陷等，完成整改及后续验证工作，每项渗透内容报告需要包括问题整改和验证的过程记录及详细的解决方案。

	
	
	★交付物：渗透测试报告

	3
	漏洞扫描服务
	对被测信息系统所涉及的主机服务器及相关网络设备、操作系统、数据库等进行安全漏洞扫描，收集漏洞扫描的结果，并通过人工验证掌握系统安全现状并提出漏洞分析报告。具体包括漏洞扫描、漏洞修补、漏洞复查等，确保漏洞管理工作实现从“漏洞发现”到“漏洞治理”的集中防护转变。

	
	
	★交付物：漏洞扫描报告

	4
	网站检测服务
	1、定期检查网站可用性，模拟用户访问定期访问目标网站。如发现网站故障、无法建立连接、状态码非200或网页内容加载超过15秒时，触发告警机制；可用性告警触发之后，应用会关闭3天内同网页相同类的告警，避免对用户产生过多的告警而造成打扰。如果这期间网站恢复了告警会重新开启可触发状态。
2、★网站监控成功后，将默认的网页内容设为正常状态。定期对比监测的网页内容与正常内容，如发现不一致，立即触发告警。保障网站稳定运行。★通过周期性的监控，持续对网站的文本内容进行检测，以保障网站的安全性和合规性。一旦检测到敏感关键字的存在，则发出告警。★提供多个敏感词字典：内置字典、AI 智能检测引擎、自定义字典，触发告警时会提供网页快照，且高亮关键字；★发现网页中存在错链、坏链、异常友链等异常链接情况，则发出告警。★通过检测网站的文件和代码，识别潜在的挂马行为。一旦发现挂马现象，立即向用户发送告警通知。
3、网站监测支持多种告警方式：站内信告警、邮箱告警、★微信通知告警、★钉钉机器人告警、★企业微信机器人告警。★通过检测网站的文件和代码，识别潜在的挂马行为。一旦发现挂马现象，立即向用户发送告警通知。★发现网页中存在错链、坏链、异常友链等异常链接情况，则发出告警。
★平台可自动生产监控周报，每周一自动生成上一周期（上周一 00:00:00至上周日 23:59:59 ）


	5
	其它
	1、项目实施团队人员应具有相关资质证书，能顺利完成测评工作，具体如下：
（1）中级测评师1名以上；初级测评师2名以上；测评师应至少一名具有工业和信息化部教育与考试中心颁发的网络安全威胁分析师证书；
（2）项目经理同时具备高级测评师证书、信息安全保障人员认证证书（风险管理）、网络安全能力认证培训讲师（CCSC）证书、数据安全工程师证书；
2、合同签订10个工作日内完成本次测评报告在网安部门的备案工作，每逾期一天扣10%的中标费用。
3、投标公司应具备不得低于3份在新乡市类似的业绩合同。







